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1. Dados gerais do curso

Nome do curso

Introdugdo ao Ethical Hacking

Eixo tecnoldgico

Informagdo e Comunicagao

Caracteristicas do curso

Curso de Formagdo Inicial e Continuada ou Qualificagdo
Profissional em Introdugdo ao Ethical Hacking com carga
hordria total de 80 horas, aprovado e com funcionamento
autorizado pelo Colegiado da Diretoria Académica do Campus
Currais Novos, através de registro em ata de Reunido de
Colegiado da Diretoria Académica no dia 21 de margo de 2018.

NUmero de vagas por turma

60

Frequéncia da oferta

Semestralmente, ou de acordo com as demandas do Campus.

Carga horaria total

60h (80h/a)

O Curso de Introdugdo ao Ethical Hacking (EaD) tem inicio com
uma videoconferéncia com duragao de 4 horas. Nesse evento é
realizada a integracdo dos alunos, apresentacdo do curso,
encaminhamentos praticos de utilizacdo do ambiente virtual
de aprendizagem e encaminhamentos metodoldgicos que
dizem respeito a atuagdo do professor. O restante do curso
ocorre a distancia por meio do ambiente virtual de
aprendizagem.

Periodicidade das aulas

Turno e horario das aulas A distancia.

Local das aulas A distancia (Campus Currais Novos).

2. Justificativa

Em seu aspecto global, a formacdo inicial e continuada é concebida como uma oferta educativa — especifica
da educacdo profissional e tecnoldgica — que favorece a qualificagdo, a requalificacdo e o desenvolvimento profissional
de trabalhadores nos mais variados niveis de escolaridade e de formagdo. Centra-se em agles pedagdgicas, de
natureza tedrico-pratica, planejadas para atender a demandas socioeducacionais de formagdo e de qualificagdao
profissional. Nesse sentido, consolida-se em iniciativas que visam formar, qualificar, requalificar e possibilitar tanto
atualizagdao quanto aperfeicoamento profissional a cidaddos em atividade produtiva ou ndo. Contemple-se, ainda, no
rol dessas iniciativas, trazer de volta, ao ambiente formativo, pessoas que foram excluidas dos processos educativos
formais e que necessitam dessa a¢do educativa para dar continuidade aos estudos.

Ancorada no conceito de politecnia e na perspectiva critico-emancipatéria, a formacao inicial e continuada, ao
se estabelecer no entrecruzamento dos eixos sociedade, cultura, trabalho, educagdo e cidadania, compromete-se com
a elevagdo da escolaridade, sintonizando formag¢dao humana e formagdo profissional, com vistas a aquisicao de
conhecimentos cientificos, técnicos, tecnoldgicos e ético-politicos, propicios ao desenvolvimento integral do sujeito.

A partir da década de noventa, com a publicacdo da atual Lei de Diretrizes e Bases da Educacdo (Lei no
9.394/96), a educacdo profissional passou por diversas mudancas nos seus direcionamentos filosdficos e pedagdgicos,
passa a ter um espacgo delimitado na prdpria lei, configurando-se em uma modalidade da educagdo nacional. Mais
recentemente, em 2008, as instituicdes federais de educagao profissional, foram reestruturadas para se configurarem
em uma rede nacional de institui¢des publicas de EPT, denominando-se de Institutos Federais de Educagdo, Ciéncia e
Tecnologia. Portanto, tem sido pauta da agenda de governo como uma politica publica dentro de um amplo projeto de
expansao e interiorizacdo dessas institui¢cdes educativas.

Nesse sentido, o IFRN ampliou sua atuacdo em diferentes municipios do estado do Rio Grande do Norte, com
a oferta de cursos em diferentes areas profissionais, conforme as necessidades locais.

No ambito do estado de Rio Grande do Norte, a oferta do Curso FIC em Introdugdo ao Ethical Hacking, na
modalidade a distancia, aparece como uma opg¢do para a atualiza¢do e a formagdo de profissionais qualificados,
favorecendo a inser¢ao no mundo do trabalho, tendo em vista o avango tecnoldgico, a necessidade da preocupagao
proativa com seguranca da informacdo e o conhecimento de conceitos e técnicas relacionadas ao hacking ético, uma
nova modalidade de profissional da area de seguranca da informacdo com conhecimentos avancados em exploracdo
de vulnerabilidades de seguranca em sistemas de forma ética e controlada, além da necessidade constante de



qualificagdo pessoal para atuagdo também em programas como o de aceleragdo do crescimento do governo federal,
nos quais as maiores cidades do estado estdo inseridas.

Nessa perspectiva, o IFRN, Campus Currais Novos, atento as necessidades da comunidade, propde-se a
oferecer o curso de formagdo inicial e continuada em Introdugdo ao Ethical Hacking, na modalidade a distancia, por
entender que estara contribuindo para a elevagdo da qualidade dos servigos prestados a sociedade, através de um
processo de apropriacdo e de producdo de conhecimentos cientificos e tecnoldgicos, capaz de contribuir com a
formagdo humana integral e com o desenvolvimento socioecondmico da regido articulado aos processos de
democratizagdo e justica social, consolidando sua missdao de “desenvolver e difundir conhecimento cientifico e
tecnoldgico, formando individuos capacitados para o exercicio da cidadania e da profissao”.

O Curso é ofertado na modalidade a distancia com momentos de transmissées e interagdes entre os alunos e
o professor da disciplina via videoconferéncia transmitida a partir do cdmpus Currais Novos utilizando ferramenta
especifica permitindo a interacdo ao vivo via chat, além da gravacdo e edicdo das videoconferéncias e disponibilizagdo
posterior aos alunos no formato de videoaulas.

3. Objetivos do curso

O curso FIC em Introducdo ao Ethical Hacking, na modalidade a distancia, tem como objetivo geral
proporcionar aos egressos capacitagdo tedrica e pratica sobre conceitos e técnicas relacionadas a exploragao de
vulnerabilidades de seguranga em sistemas computacionais de forma ética e controlada, dotando-os de
conhecimentos complementares a formacdo tradicional em cursos de computa¢do para atuacdo no marcado de
trabalho na area de seguranca da informacdo servindo, ainda, como base para cursos avancados complementares
oferecidos pela instituicdo.

4. Publico-alvo

O curso FIC em Introducdo ao Ethical Hacking visa desenvolver competéncias e habilidades necessarias aos
que desejam atuar na darea de seguranc¢a da informagdo de forma ética tendo como publico-alvo, portanto, todos os
estudantes, profissionais e curiosos da drea de computacdo que desejam conhecer e/ou ampliar seus conhecimentos
nessa area do conhecimento.

5. Requisitos e formas de acesso

Embora seja destinado a praticamente todos os interessados da area de computagdo, o curso FIC em
Introducdo ao Hacking Etico apresenta como requisito minimo de escolaridade o ensino médio (completo ou em
curso), além de ser recomendavel — porém ndo imprescindivel — o conhecimento intermedidrio em redes de
computadores e no sistema operacional Linux. O acesso ao curso deve ser realizado por meio de processo de selegdo,
conveniado ou aberto ao publico.

O curso também pode ser ofertado por demanda, ou seja, na medida em que for solicitado por outros campi
do IFRN, assim como por outras instituicbes, de acordo com os termos de cooperagdao técnica realizados com o
Campus Currais Novos.

6. Estrutura curricular do Curso

Carga
Unidade curricular Metodologia horaria
1. Fundamentos e metodologia do Hacking Etico Aulas expositivas; 12 h/a
1.1 Principais conceitos relacionados a Ethical Hacking Videoaulas; Aulas
1.2 Aspectos legais praticas em laboratério.

1.3 Mercado de trabalho e certificacGes na area

1.4 Testes de Intrusdo (Penetrations Tests)

1.5 Fases de um Teste de Intrusdo

1.6 Documentagdo: Sumario Executivo e Laudo Técnico




2. Preparacdo do ambiente de testes
2.1 Instalagdo e configuragdo de maquinas virtuais
2.2 Visdo geral e principais ferramentas do Kali Linux
2.3 Visdo geral do Metasploitable

16h/a

3. Fundamentos de redes de computadores e sistemas Linux
3.1 Visdo geral da arquitetura TCP/IP
3.2 Visdo geral do sistema operacional Linux
3.3 Principais comandos e ferramentas Linux para uso no curso

12h/a

4. Reconhecimento/andlise de alvos (Footprinting)
4.1 Levantamento nao intrusivo de informag&es
4.2 Consultas baseadas em informagdes de dominio
4.3 Consultas baseadas na técnica Google Hacking

12h/a

5. Varreduras (scanning)
5.1 Buscas por hosts, portas e servicos
5.2 Funcgdes basicas da ferramenta Nmap
5.3 Enumeracdo: ldentificagdo de sistemas e vulnerabilidades
5.4 Scanning de Vulnerabilidades
5.5 FungOes avangadas da ferramenta Nmap

12h/a

6. Exploragdo de vulnerabilidades (fase de ataque)
6.1 Ataques de forga bruta externos
6.2 Ataques de forga bruta internos
6.3 Explorangdo de vulnerabilidades com Metasploit

16h/a

TOTAL 80h/a

7. Avaliagdo do processo de ensino e aprendizagem

A avaliagdo serd continua, priorizando aspectos qualitativos relacionados ao processo de aprendizagem e ao
desenvolvimento do aluno observado durante a realizacdo das atividades propostas individualmente e/ou em grupo.
Assim contribuindo para um melhor desempenho, onde seja possivel resolver problemas e falhas no decorrer do
processo ensino-aprendizagem, contribuindo para o desenvolvimento das capacidades dos alunos.

Os alunos serao avaliados com base na qualidade e na frequéncia de participa¢do nas atividades propostas na
plataforma AVA e nos encontros de interagao por videoconferéncia.

O envio das atividades solicitadas devera ser feito exclusivamente pela plataforma AVA. N3o serao recebidas
atividades por quaisquer outros meios.

As atividades serdo corrigidas pelo professor que farda uma espécie de feedback para esclarecimentos dos
critérios adotados para atribuicdo da nota.

Um dos critérios adotados é o cumprimento dos prazos estabelecidos para o envio das atividades propostas,
visto que isto é fundamental para o sucesso dos cursos ofertados a distancia.

Ao final do curso os alunos serdo submetidos a uma atividade avaliativa — utilizando o ambiente virtual de
aprendizagem (AVA) — baseada em questdes tedricas sobre o contelido ministrado e questGes praticas de laboratério
com o objetivo de avaliar a capacidade de resolu¢do de problemas dentro do escopo do curso.

O rendimento final do aluno serd avaliado através da média entre frequéncia e participagdo nas atividades
propostas na plataforma, dos encontros de interagdo por videoconferéncia e da avaliagdo final da disciplina. A nota
final serd a média aritmética da nota de participagdo nas atividades (NPA), da nota de atividades pedagdgicas (NAPed)
e da nota de avaliagdo final (NAF).

NPA + NAPed + NAF
3

Para ser considerado aprovado o estudante deve obter pelo menos a pontuagdo minima (média do IFRN) de
60 pontos na nota final (NF).
Em relagdo ao controle de frequéncia, dentro dos critérios para um curso na modalidade a distancia, serdo
exigidos:
*  75% de frequéncia nas atividades de interagdo por videoconferéncia propostas pelo Curso que deverao
ser confirmadas mediante controle de frequéncia;
*  75% de frequéncia na participacdo das atividades propostas na plataforma, que dispde de mecanismos
préprios para registrar as entradas e cumprimento das atividades feitas pelos alunos, individualmente;



® Participagdo cooperativa e efetiva nas atividades de discussdo no ambiente virtual de aprendizagem.

8. Quadro de pessoal envolvido com o curso

Descrigdo do quadro de pessoal por drea de atuagdo | Qtde.
Professores com Graduagdo em Cursos Superiores na
area de Computacgdo e experiéncia na area de Seguranga 03
da Informacao.

9. Instalagdes e equipamentos

O IFRN goza de plenos direitos para ofertar cursos de pds-graduacgdo lato sensu na modalidade a distancia
concedidos pela Portaria de credenciamento n° 1.369 de 08 de dezembro de 2010 do Ministério da Educagdo, bem
como a oferta de cursos de formacédo inicial e continuada FIC. Ademais, aliada a sua experiéncia em EaD, na produgdo
de teleaulas para o curso a distancia do Proitec, dispde de infraestrutura fisica para realizagcdo de cursos na modalidade
a distancia, compreendendo o Campus Educacdo a Distancia do IFRN — com agdes institucionais de EaD ha mais de dez
anos.

O Cémpus Currais Novos do IFRN conta com um polo de apoio presencial para cursos EaD, sala de
videoconferéncia com equipamentos de transmissdo especificos, além de vdrios laboratérios multiuso com
equipamentos ligados em rede e a rede mundial de computadores com a manutencdo sistematica e periddica
adequados ao apoio eventual a atividades presenciais em cursos EaD e ambientes para producdo e transmissdo de
aulas através de videoconferéncias pelos professores do campus.

Quadro 01 — Quantificagdo e descri¢do das instalagbes necessdrias ao funcionamento do curso.
Qtde. Espaco Fisico Descrigdo
Com cadeiras, projetor multimidia, computador e equipamento especifico
para transmissdo de videoconferéncias.
Computadores para utilizagdo esporadica dos alunos (polo de apoio
01 Laboratério de Informatica presencial), com acesso a Internet, computador para o professor, com acesso
a Internet e projetor multimidia
O ambiente sera utilizado durante toda a oferta e ja esta institucionalizado
no IFRN.

01 Sala de Audiovisual ou Projecdes

01 Ambiente Virtual de Aprendizagem

Para seguir o curso, o aluno deve ter disponivel computador ligado a Internet, de preferéncia com
banda larga e qualquer sistema operacional (as ferramentas adicionais serdo fornecidas durante o curso).
Caso nao disponha, pode recorrer ao laboratério de informdtica do Cdmpus Currais Novos.

O Curso utilizard a plataforma Moodle (ambiente virtual de aprendizagem) como principal meio de
contato e interagdo entre o discente e a instituicdao. Este Ambiente Virtual de Aprendizagem é o adotado no
IFRN para oferta de cursos na modalidade a distancia. Serdo elaboradas, por meio dessa plataforma, as
funcionalidades especificas (recursos e atividades) de interagdo com os professores, tutores e educandos,
tais como foruns, tarefas, questionarios, chats e correio eletrénico.

O conteudo das disciplinas esta sistematizado em diferentes formatos a seguir especificados:
* textos em formato eletrénico (.pdf), em nimero ndo especificado por disciplina;
* apresentacdes das disciplinas;
*  material impresso;
* links externos para complementar os conteudos;
¢ videoaulas;
* conteudo didatico digitais.

Além do Moodle, outros recursos podem ser explorados como os sistemas de Web e
Videoconferéncia para uma intera¢do sincrona com os alunos em datas previamente estabelecidas. Essas
ferramentas apresentam recursos de:



e chat privado;

* comunicacdo com audio;

e compartilhamento de video;

e compartilhamento de tela de computador, de apresentag¢bes, documentos, videos etc;
* upload e download de arquivos;

* quadro branco para anotagdes e desenhos;

¢ bloco de notas;

e gravacdes das videoconferéncias.

Todos os recursos disponiveis serdo utilizados de acordo com as necessidades de cada disciplina do
curso.
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